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PO-09 PROCESAMIENTO DE LA INFORMACION

El procesamiento de la informacion que se realice en los componentes tecnolédgicos de la UAEAC
debe cumplir con la normatividad establecida en materia de seguridad de la informacion de la
UAEAC, con el fin de garantizar la Integridad, Disponibilidad y Confidencialidad de la misma.

En caso de ocurrencia de eventos que pongan en riesgo la disponibilidad de la informacion y con el
fin de garantizar la continuidad de los servicios informaticos de la UAEAC, deben existir Planes de
Contingencia y Planes de Continuidad que permitan recuperar el procesamiento de la informacién en
los tiempos establecidos por la UAEAC, garantizando el menor impacto para la Entidad.

El Plan de Continuidad del Negocio deben considerar aspectos técnicos y administrativos, asi como
vinculos con instituciones externas. Los Planes de Continuidad se deben revisar, probar y actualizar
periédicamente y estar articulados en toda la Entidad.

En el procesamiento de la informacion debe tenerse en cuenta la transmision de la misma de manera
segura, sin interrupciones y libre de interceptaciones, garantizando su integridad y confidencialidad.

La informacion procesada en los componentes tecnoldgicos de la UAEAC debe estar debidamente
almacenada, organizada y contar con politicas apropiadas de respaldo y recuperacion.

En las areas donde se realice procesamiento de informacion debe contar con las condiciones de
seguridad fisica y ambiental apropiadas, disponer de sistemas de control y extincién de incendios,
mecanismos de respaldo de energia eléctrica y aire acondicionado, y deben realizarse pruebas
periddicas para certificar su funcionalidad y disponibilidad.

Se deben establecer controles y mecanismos para asegurar gque Unicamente personal autorizado
ingrese a las areas donde se realiza el procesamiento de informacion.



